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1 Historie des Dokuments 
Revision Datum Autor / Abteilung Bemerkung 

00.01 26.10.2023 Vollmann 
Erstdokument, beschreibt generisch den Aufbau 
der IT-Infrastruktur und definiert die zu verwen-
denden Komponenten für Standorte der RAG. 

00.02 07.11.2023 Mondring/Vollmann Erweiterung in Abstimmungsgespräch 

00.03 14.11.2023 
Wagner/Schommer/Zajac 
Mondring/Vollmann 

Erweiterung in Abstimmungsgespräch 

00.04 21.11.2023 Wagner/Schommer/Vollmann 
Erweiterung in Abstimmungsgespräch, neuer Typ 
Standort beidem das Netzwerk der Anlage nicht 
durch K-BW-I betrieben wird. 

00.05 22.11.2023 Vollmann 
Korrektur von Tippfehlern, nach Review M. 
Mondring 

00.06 22.01.2024 Vollmann Information Schnittstelle RC-Monitoring ergänzt 

00.07 24.01.2024 Mondring/Vollmann 
Korrektur/Erweiterung: Mitgeltende Unterlagen 
und Begriffsdefinitionen. 

00.08 21.02.2024 Vollmann 
Erweiterung der Darstellungen für die Standorte 
mit Servern am Standort. Anpassung der Über-
schriften für Kapitel 7 und 8 

00.09 28.02.2024 Vollmann Anpassung der Darstellung, Kapitel 7. 

00.10 15.03.2024 
Liesner/Wagner 
Schommer/Vollmann 

Ergänzung bzgl. der ISMS-Dokumente der RAG, 
sowie zum Verbot der Nutzung von Komponenten 
zur drahtlosen Kommunikation. 

00.11 20.03.2024 Dittmann 
Ergänzung Kabelwege für LTE-Antennenkabel in 
den Kapiteln 6.1, 7.1 und 8.1 

00.12 10.06.2024 Liesner/Wagner/Dittmann 

Komponenten-Schrank mit USV erweitert in den 
Abbildung 3, 5 und 7 (HE 1-4) 
Korrektur Kabelrohre Biegeradius 20 cm in den 
Kapiteln 6.1, 7.1 und 8.1 

00.13 17.06.2024 Wagner/Dittmann 
Ergänzung RCM-Steckdosenleisten in den 
Kapiteln 6, 7 und 8. 

00.14 21.07.2024 Wagner/Dittmann 
Ergänzungen für getrennte Komponenten-
schränke für IT und Videoüberwachung / ZuKo / 
EMA in den Kapiteln 5., 6.1, 7.1 und 8.1. 

00.15 26.11.2024 Wagner/Dittmann 
Ergänzungen für den Einsatz von Medienkon-
vertern und von Fremdkomponenten im Netzwerk 
der RAG in den Kapiteln 6.1, 7.1 und 8.1. 

00.16 12.12.2024 Wagner/Dittmann 

Kapitel 6 neu hinzugefügt (Festlegungen). Ergän-
zung der Anforderungen für die Datentechnik der 
passiven Infrastruktur im Netzwerk der RAG in 
Kapitel 6. Restrukturierung der Kapitel 6.1, 7.1 und 
8.1; dadurch wurde aus 6.1  7.1, 7.1  8.1 und 
8.1  9.1.  

00.17 14.02.2025 Wagner 10.1.9 RCM-Steckdosenleisten hinzugefügt 

00.18 21.03.2025 Vollmann, Dittmann 

Abbildungen 5, 6, 7 angepasst, Abbildungen 8 und 
9 hinzugefügt. Anhang 10.1 neu hinzugefügt, alter 
Anhang 10.1 nun in 10.2. Integration der Daten-
blätter in den Anhang 10.2 ff. Anpassung von 
Formulierungen. Abbildung 10 angepasst. 

00.19 31.03.2025 Dittmann 
Ergänzung im Abschnitt 6, Unterpunkt Datenkabel 
angepasst. 

00.20 20.05.2025 
Vollmann, Dittmann; Wagner, 
Schommer, Zajac, Liesner 

Ergänzungen in den Abschnitten 3 und 6. Neue 
Unterpunkte im Abschnitt 6, sowie einige Skizzen 
hinzugefügt. IP-Adresse RCM-Steckdosen. Ergän-
zung Glasfaser-Außenkabel (10.2.6). Redaktio-
nelle Überarbeitung. Neue Anhänge für Rittal-
Schränke. 

00.21 15.08.2025 Vollmann 
Präzisierung „LC-Stecker“ (3) und Ergänzung bzgl. 
Prüfung der IT-Schränke/Rechnerräume gemäß 
DGUV-Vorschrift 3 
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2 Mitgeltende Unterlagen 
Dateiname Inhalt 
Rittal_5303124-Netzwerk-
Serverschrank_24HE.pdf 

Datenblatt Komponentenschrank 24 Höheneinheiten 

Rittal_5307124-Netzwerk-
Serverschrank_42HE.pdf 

Datenblatt Komponentenschrank 42 Höheneinheiten 

Rittal_7715535-Wandgehäuse 
DK_15HE.pdf 

Datenblatt Wandschrank 15 Höheneinheiten 

Rittal_5314175-Compartment 
Rack_geteilt.pdf 

Datenblatt Komponentenschrank 2x23 Höheneinheiten, geteilt 

MA_Kabel-Type_30DA.pdf Datenblatt Kupferkabel 
MA_LWL-Type_24-9µ.pdf Datenblatt LWL-Kabel 9/125µm  
Aussenkabel A-DQ (ZN) B2Y_DE.pdf Datenblatt LWL-Kabel 9/125µm für den Außenbereich 
802.7525_Datasheet_REV01.pdf Datenblatt RCM-Steckdosenleisten 

3 Begriffsdefinitionen 
Abkürzung Bedeutung 
AzGA Anlage zur Grubenwasseraufbereitung 
BMA Brandmeldeanlage 
Cu lateinisch Cuprum = Kupfer 
EMA Einbruchmeldeanlage 
GWRA Grundwasserreinigungsanlage 
HE Höheneinheit(en) 
ISMS Information Security Management System 
K-BW-I IT-Abteilung der RAG 
LAN Local Area Network (lokales Netzwerk) 

LSA+ 
Methode zum Befestigen von Leitungen, ohne zu löten, zu schrauben und 
abzuisolieren. 

LWL Lichtwellenleiter 
MDS Büronetzwerk RAG 
OTDR Optical Time Domain Reflectometer (optisches Zeitbereichsreflektometer) 
PLT Netzwerk der Prozessleittechnik 
POE Power over Ethernet 
RCM Residual Current Monitoring (Messung des Differenzfehlerstroms) 
WLAN Wireless Local Area Network (drahtloses, lokales Netzwerk) 
ZuKo Zutrittskontrolle 

LC-Stecker, LC-Kupplung 
LC-Stecker & LC-Kupplungen => LC UPC-Ausführung (Ultra Physical 
Contact) 

4 Verwendete Werkzeuge 
Name Version Funktion 
Microsoft WinWord 2019 Textbearbeitungsprogramm zum Erstellen der Dokumentation 
Microsoft Visio 2019 Editor für Fluss- und Ablaufdiagramme in der Dokumentation 
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5 Motivation 
Im Rahmen der Umstrukturierung von Standorten der RAG ergeben sich bei einem Neubau, 
Umbau oder Rückbau immer wieder Fragen zur Ausprägung der IT-Infrastruktur. Zur Ver-
meidung von Unstimmigkeiten bei der Planung, Ausschreibung und Umsetzung, werden im 
Folgenden Anforderungen bzw. Festlegungen definiert, die Berücksichtigung finden müssen. 
 

6 IT-Infrastrukturen der RAG 
Dieser Abschnitt definiert die Vorgaben für IT-Infrastrukturen an Standorten der RAG. Diese 
Standorte unterliegen der Betriebsverantwortung der RAG.  
Standorttypen der RAG sind: 

- Verwaltungsstandorte, 
- Betriebsstandorte der Wasserhaltung der RAG, wie beispielsweise Anlagen zur 

Grubenwasseraufbereitung (AzGA), Grundwasserreinigungsanlagen (GWRA) oder 
Gasabsaugungen, 

- eine Kombination der beiden oben genannten Typen an einem Standort. 

Die Betriebsstandorte der Wasserhaltung unterliegen dem Bergrecht und damit besonderen 
Anforderungen hinsichtlich Zutrittsberechtigung, Arbeits- und IT-Sicherheit. 
 
Aus Sicht der IT wird zwischen drei Arten von Standorten unterschieden: 
 Standorte auf denen keine Server installiert sind. 
 Standorte auf denen Server installiert sind. 
 Standorte auf denen Server installiert sind, an denen das Anlagennetzwerk und die Infra-

struktur aber nicht in der Betriebsverantwortung der IT der RAG liegen. 

 
 

Abbildung 1 - Standorte RAG zum 21.01.2025  
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6.1 Verantwortungsbereiche, Partner und Aufgabenverteilung 

Die Betriebsverantwortung der IT-Infrastruktur für Verwaltungsstandorte obliegt der IT der 
RAG. Siemens Building Technologies verantwortet den Betrieb für EMA, BMA, ZuKo und 
Videoüberwachung im Auftrag des Facility Managements der RAG. 
 
Für kombinierte Standorte erfolgt die Aufteilung der Betriebsverantwortung abschnittsweise. 
 
Die Durchführung betrieblicher Aufgaben (Aufbau, Abbau, Wartung, Entstörung) für die 
Betriebsstandorte der RAG ist auf verschiedene Partner verteilt: 

- IT der RAG (inkl. beauftragte Nachunternehmer) 
- Siemens Building Technologies (EMA, BMA, ZuKo, Videoüberwachung) 
- betriebsführendes Unternehmen (Dritte oder RAG selbst) 
- Leitwarte der Wasserhaltung der RAG 
- Generalunternehmer für den Aufbau der Betriebsanlage 

                                               Partner 
 
Verantwortungsbereich 

Siemens 
Building 
Techno-
logies 

IT 
der 
RAG 

Partner 
für 
Betriebs-
führung 

Leit-
warte 
RAG 

General-
unter-
nehmer 

Bereitstellung LAN-Anschlüsse 
(RJ45) zum LAN der RAG 
(MDS/PLT) inkl. Monitoring und 
Entstörung; 
Übergabepunkt = Anschluss am LAN-
Switch (Cisco). Bereitstellung vorran-
gierter Anschlusspunkte nach 
Absprache. 

 X    

Betriebsführung für Anlagen (Arbeiten 
vor-Ort, Entstörung SPSen, Bedien-
terminals, Medienkonverter und LAN-
Switches für die Basisautomation) 

  X   

Betrieb Videokameras, Zutrittskon-
trolle, EMA, BMA inkl. Videoserver, 
Medienkonverter, sonstige erforder-
liche Komponenten; Übergabepunkt 
= Anschluss am LAN-Switch (Cisco).  

X     

Monitoring der Anlage, Unterstützung 
bei der Entstörung/Fehlersuche 

   X X* 

Implementierung von Überwachungs-
funktionen innerhalb der Leittechnik 
(analog zu den Systemspiegelbildern 
der Grundwasserreinigungsanlagen, 
siehe Beispiel) 

  X X X* 

Planung, Ausschreibung und 
Projektierung der Anlage 

X** X**  X** X 

Betrieb der USV-Systeme RAG-IT  X    
Betrieb der USV-Systeme Siemens 
Building Technologies 

X     

Betrieb USV-Systeme PLT   X X  
*: während des Gewährleistungszeitraumes 
**: eingebunden in die Projektierung 

Abbildung 2 - Verantwortungsbereiche, Partner und Aufgabenverteilung 
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Die unterschiedlichen Verantwortungsbereiche sind in den Abbildungen 3 und 4 dargestellt. 

IT-Schrank: MDS- / PLT-LAN der RAG

Automationspunkt 1

LWL-
Transceiver

LWL-
Transceiver

LWL-Rangierfeld

LWL-Verbindung zum Core-Knoten am Standort und zum WAN der RAG

Siemens-Schrank: Videoüberwachung, ZuKo, ...

Cat.7a-Rangierfeld

Cat.7a-Rangierfeld Videoserver

LWL-
Transceiver

LWL-
Transceiver

Automationspunkt 2

LWL-Rangierfeld

LWL-RangierfeldCat.7a-Rangierfeld

Bedienterminal

LAN-Switch 
Basisautomation

LWL-
Transceiver

SPS

SPS

Bedienterminal

Automationspunkt n

LWL-Rangierfeld

LWL-
Transceiver

SPS

Bedienterminal

. . .

LAN-Switch 
Basisautomation

LAN-Switch 
Basisautomation

Kamera xx

LWL-
Transceiver

LWL-Rangierfeld

Videokamera

. . .

Sprechstelle/Tor xx

LWL-
Transceiver

LWL-Rangierfeld

LWL-Rangierfeld

Tor
Sprechstelle

Kamera yy

VoIP-Telefon

LAN-Switch RAG
(VLANs)

Tür
Sprechstelle

Cat.7a-Rangierfeld

 
Abbildung 3 - Übersicht IT-Infrastruktur für Betriebsstandorte 

 

Betriebsverantwortung RAG-IT

Betriebsverantwortung Siemens Building TechnologiesBetriebsverantwortung Leitwarte + Partner Betriebsführung Anlage

LAN-Switch RAG
(VLANs)

Leitwarte
WAN-Netz RAG

LAN-Switch RAG
Core

LWL-
Transceiver

LWL-
Transceiver

LWL-
Transceiver

LWL-
Transceiver

VoIP-Telefon

LWL-
Transceiver

LWL-
Transceiver

LWL-
Transceiver

LWL-
Transceiver

LAN-Switch RAG
AzGA

(VLANs)

SPS Bedienterminal

LAN-Switch 
Basisautomation

SPS Bedienterminal

LAN-Switch 
Basisautomation

. . . . . .

Videokamera

Tor
Sprechstelle

SPS

Videokamera

 
Abbildung 4 - Verantwortungsbereiche, Partner und Aufgabenverteilung 
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Zur IT-Infrastruktur gehören: 

- passive Netzwerkkomponenten (Datenkabel (Kupfer und Glasfaser), Endgeräte-
anschlüsse, Komponentenschränke, Rangierfelder, LSA+-Leisten, …),  

- aktive Netzwerkkomponenten (LAN-Switches, Router, Proxies, FireWalls, WLAN 
AccessPoints, Medienkonverter, Leitungsendgeräte der WAN-Provider, TK-Anlagen, 
Server, Gateways, SPS-Systeme, Endgeräte wie PCs, Prozessterminals, …). 

 
Die IT-Infrastruktur der RAG ist in Zonen mit unterschiedlichen Anforderungen an die IT-
Sicherheit aufgeteilt. Die unterschiedlichen Zonen werden durch entsprechende, para-
metrisierte Firewalls mit abstimmten Zugriffsregeln verbunden, wie beispielsweise die 
Übergänge zwischen den Büro- (MDS-) und den PLT-Netzwerken. 
 
Die Anforderungen und Regelungen aus den ISMS-Dokumenten der RAG für IT-Infra-
strukturen sind verbindlich. 
(Link: 
https://ragcloud.sharepoint.com/sites/RichtlinienVereinbarungen/Lists/Alle%20Richtlinien/Atta
chments/58/!KR%2069-24%20Sicherer%20IT%20Betrieb.pdf) 
Für ausführliche Informationen und Erläuterungen steht die IT der RAG (Abteilung K-BW-I) zur 
Verfügung. 
 

6.2 Festlegungen 

Komponentenschränke: 

- Generell gilt für alle Standorte, dass die Komponenten der IT, der Videoüberwachung / 
EMA / Zuko und der PLT in getrennten Komponentenschränken aufzubauen sind. Die 
Komponentenschränke mit IT-Komponenten (Router, Switches, etc.) und die Schränke 
für PLT-Komponenten werden grundsätzlich getrennt voneinander aufgebaut. Sofern 
teilbaren Komponentenschränke zu Einsatz kommen können, werden die Komponen-
ten der IT und die für Videoüberwachung / EMA / Zuko in einen Komponentenschrank 
eingebaut werden. Zwischen den beiden Schrankteilen bzw. zwischen den ver-
schiedenen Komponentenschränken werden eine ausreichende Anzahl von Kabel-
verbindungen benötigt. Einzelheiten sind gemeinsam mit den beteiligten Bereichen 
(Siemens Building Technologies, Wasserhaltung, IT) festzulegen. Ggf. können die be-
nötigten Komponentenschränke auch in getrennten Räumen aufgestellt werden.  

- In den Schrank für IT-Komponenten werden auch alle Geräte der WAN-Provider 
(Leitungsendgeräte, Router, …) eingebaut. 

- Die Verantwortung für die IT-Komponentenschränke obliegt der IT der RAG. 
- Die Verantwortung für die PLT-Komponentenschränke obliegt der Wasserhaltung. 
- Die Verantwortung für die Komponentenschränke für Videoüberwachung/EMA/ZuKo 

obliegt Facility Management. Der Einbau und der Betrieb erfolgen durch Siemens 
Building Technologies.  

- Der Aufbau von Komponentenschränken durch einen Auftragnehmer erfolgt nach den 
Vorgaben der IT der RAG, der Wasserhaltung und der Siemens Building 
Technologies. 
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- Eine geeignete Belüftung der Komponentenschränke einschließlich Filterung für die 
Zuluft ist vorzusehen. 

- Ein geeignetes Schließsystem für die Komponentenschränke ist vorzusehen (keine 
Standard-Schlüssel des Herstellers). Hierzu sind entsprechende Vorgaben von RAG 
sind im Einzelfall umzusetzen. 

 
LTE-Router: 

- Für die Nutzung von LTE-Routern sind bauseits zwei Kabelwege für vorkonfektionierte 
LTE-Antennenkabel zum Dach vorzusehen. Das Antennenkabel hat eine Länge von 20 
Metern. Innendurchmesser für Kabelrohre: mind. 20 mm, Biegeradius mind. 200 mm.  

Medienkonverter: 

- Der Einsatz von Medienkonvertern im betriebsrelevanten Umfeld der IT der RAG (Netz-
werk) und PLT der Wasserhaltung ist, sofern es sinnvoll umsetzbar ist, zu vermeiden. 
Nicht sinnvoll ist beispielsweise der Einsatz von vielen LAN-Switches verteilt im Ge-
lände, die nur jeweils nur wenige Anschlüsse bereitstellen müssen. Der Einsatz von 
Medienkonvertern ist in den entsprechenden Netzkonzepten der jeweiligen Standorte 
im Einzelfall mit IT der RAG abzustimmen. Für Videokameras im Außenbereich existiert 
eine generelle Ausnahmereglung. 

- An dem zentralen Punkten vor dem LAN-Switch der RAG sind 19“-Chassis mit zwei 
Netzteilen für den Einbau der Medienkonverter zu verwenden. 

Netzwerkkomponenten: 

- Die Netzwerkkomponenten (Switches, Router, …) werden durch die IT der RAG bereit-
gestellt und aufgebaut. Sie unterliegen der Betriebsverantwortung der IT der RAG. 

- Die Komponenten der PLT werden durch die Wasserhaltung bereitgestellt und aufge-
baut. Sie unterliegen der Betriebsverantwortung der Wasserhaltung. 

- Die Nutzung drahtloser Kommunikation (z.B. WLAN) innerhalb eines Standortes der 
Wasserhaltung für betriebliche Zwecke ist aus Gründen der IT-Sicherheit verboten. 

- Die direkte Anbindung fremder Hardware (Router, LAN-Switches, WLAN Access-
Points, Server, …) an die IT-Infrastruktur der RAG ist nur nach expliziter Genehmigung 
im Einzelfall durch die IT der RAG gestattet. 

- Die Übergabeschnittstellen zur den Teilnetzwerken der Betriebsanlagen sind die RJ45-
Anschlüsse an den LAN-Switches der RAG. 

- Für PLT- und MDS-Netzwerke kommen VLANs zum Einsatz. Im Einzelfall kann in 
Absprache mit der Wasserhaltung und der IT der RAG ein abweichendes Vorgehen 
realisiert werden. Einzelheiten sind im Netzwerkkonzept für den jeweiligen Standort im 
Einzelfall festzulegen. 

- Der prinzipielle Aufbau der Netzwerkstruktur ist in Anhang 10.1 in generischer Form 
dargestellt. 

Gebäudesicherheitstechnik: 

- Es kommen ausschließlich Systeme der Siemens Building Technologies zum Einsatz 
(RAG-Standard). Für die Ethernet-Kommunikation der Systeme ist jeweils ein separates 
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VLAN je Standort vorgesehen. Die Einrichtung dieser VLANs erfolgt durch die IT der 
RAG und in Absprache mit der Siemens Building Technologies. 

- Kabelverbindungen für Videoüberwachung/EMA/ZuKo zum IT-Komponentenschrank 
werden nach Notwendigkeit und Abstimmung mit Siemens Building Technologies ein-
gebaut. 

- Die Kameras der Videoüberwachungssysteme können ggf. via POE an den LAN-
Switches in Betriebsverantwortung der IT der RAG angeschlossen werden. Die Anfor-
derung dafür erfolgt durch die Siemens Building Technologies. 

- Für die Geräte von Siemens Building Technologies im MDS-Netz sind separate VLANs 
eingerichtet. 

- Einrichtungen für die Brandmeldeanlagen werden in eingeständigen Schränken ge-
trennt von anderen Infrastrukturen untergebracht. 

Beauftragung von Arbeiten zur Verlegung von Datenkabeln: 

- Bei der Beauftragung von Verlegearbeiten für Datenkabel ist auf die Vollständigkeit des 
Gewerkes zu achten. Es muss sichergestellt sein, dass die Verlegung, das Auflegen 
der Datenkabel an beiden Enden, die Abnahmemessung und die Dokumentation im 
Auftragsumfang enthalten sind und idealerweise durch einen Auftragnehmer ausgeführt 
werden. Die Ergebnisse der Abnahmemessungen und die Dokumentation sind der IT 
der RAG in elektronischer Form (PDF-Dokumente) zu übergeben. 

Datenkabel: 

- Für die Verkabelung von Endgeräten (Cu-Kabel) sind Cat.7a+ (1500MHz) und 
Keystone-Module des gleichen Herstellers einzusetzen (momentan ECO), damit die 
sog. Systemgarantie gewährleistet ist.  

- Für die Endpunkte auf beiden Seiten sind Keystone-Module des gleichen Herstellers 
einzusetzen. 

- Die Endpunkte in den Bodentanks sind mit Obo-Bettermann-Einbaubechern, die Auf-
putz- oder Einbaudosen mit Keystone-Faceplates auszuführen.  

- Die Rangierfelder in den 19“-Komponentenschränken sind mit RJ45-Rangierfeldern für 
Keystone-Module auszuführen.  

- Glasfaserverkabelungen (LWL) werden standardmäßig als 9/125 µm Singlemode-Kabel 
(OS2) Fasern ausgeführt (siehe Anhang 10.2.6). Die Modulträger mit LC-Kupplungen 
(gerader Schliff) auf beiden Seiten sind für 19“Komponentenschränke mit jeweils einer 
HE ausführen. Nur auf ausdrückliche Anforderung der RAG werden 50/125µm 
Multimode-Kabel (OM4) eingesetzt. Für beide Kabeltypen sind Fusionsspleißungen 
durchzuführen, Breakout-Kabel werden nicht akzeptiert. 

- Als Glasfaserkabel im Außenbereich wird der Kabeltyp A-DQ(ZN)B2Y (9/125µm) einge-
setzt (siehe Anhang 10.2.7). 

- Telefonkabel sind als Außenkabel mit dem Kabeltyp A2YLx2x0,8 auszuführen (siehe 
Anhang 10.2.5). Die Endpunkte werden auf LSA+-Leisten für den Einbau in 19“-Kompo-
nentenschränken aufgelegt. Entsprechende Modulträger sind zu berücksichtigen. 
Sofern von RAG beauftragt, werden zusätzliche RJ11/RJ45-Felder hinter den LSA+-
Leisten mit 0,6mm-Kabeln angeschlossen. 
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- Alle neu verlegten Kabel sind Ende-zu-Ende durchzumessen (OTDR, andere); diese 
Tätigkeiten gehören zwingend zum Lieferumfang dazu. Die Messergebnisse sowie die 
Dokumentation über den Verlauf der Kabel im Gebäude bzw. Gelände sind in 
elektronischer Form (PDF-Dokumente) der IT der RAG zu übergeben. 

Energieversorgung: 

- Die Einspeisung des Komponenten Schrankes ist mit einem RCM-System (siehe 
Anhang 10.2.8) zu versehen, dass auftretende Alarme an eine ständig besetzte Stelle 
der RAG ausgeben muss (DGUV V3). 

- Das RCM-System muss eine MODBUS-TCP-Schnittstelle bereitstellen (siehe Anhang 
10.2.8). (Alternativ kann eine MODBUS-RTU Schnittstelle mit einem Gateway 
MODBUS-RTU => MODBUS-TCP zum Einsatz kommen). Für die RCM-Steckdosen-
leisten sind im jeweiligen PLT-VLAN des Standortes die IP-Adressen .240 bis .247 
(letztes Tupel) vorgegeben, damit diese Geräte einfach in Firewall-Regelwerken 
berücksichtigt werden können.  

Endgeräte: 

- Der Anschluss von Endgeräten (PCs, Prozessterminals, …) mit zwei oder mehr 
Netzwerkkarten in Netzwerken (VLANs, getrennte physikalische Netzwerke) wird aus 
Gründen der IT-Sicherheit nicht akzeptiert. 

Überwachung von PLT-Komponenten: 

- Für die Überwachung von PLT-Komponenten werden Systemspiegelbilder nach Vor-
gabe der Leitwarte der Wasserhaltung benötigt (siehe nachfolgen Abbildung). Einzel-
heiten sind jeweils anlagenspezifisch mit der Leitwarte festzulegen. 

 
 

Abbildung 5 - Beispiel Systemspiegelbild für Grundwasserreinigungsanlagen 
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6.3 Prüfung der IT-Schränke/Rechnerräume gemäß DGUV-Vorschrift 3 
In den IT-Schränken und Rechnerräumen der RAG sind Messeinrichtungen zum RC-Monitoring installiert. Die 
Messwerte werden an eine ständig besetzte Stelle übertragen. Bei Verletzung von definierten Grenzwerten 
erfolgt eine Alarmmeldung in der ständig besetzten Stelle. 
Sind die Messeinrichtungen installiert und wirksam gilt: 
 
Ortsfeste elektrische Anlagen und Betriebsmittel gelten als ständig überwacht, wenn sie kontinuierlich 

• von Elektrofachkräften instandgehalten und 
• durch messtechnische Maßnahmen im Rahmen des Betreibens (z. B. Überwachen des 
Isolationswiderstandes) geprüft 

werden. 
 
Die Organisation und Verantwortung der Instandhaltung der elektrischen Anlagen und Betriebsmittel 
obliegt dem Betreiber der jeweiligen Anlagen. 
 
Auszug DGUV-Vorschrift 3 DA 
 
Ortsfeste elektrische Anlagen und Betriebsmittel 
Für ortsfeste elektrische Anlagen und Betriebsmittel sind die Forderungen hinsichtlich Prüffrist und Prüfer erfüllt, 
wenn die in Tabelle 1A genannten Festlegungen eingehalten werden. 
 
Tabelle 1A: Wiederholungsprüfungen ortsfester elektrischer Anlagen und Betriebsmittel 

Anlage/Betriebsmittel Prüffrist Art der Prüfung Prüfer 

Elektrische Anlagen und 
ortsfeste Betriebsmittel 4 Jahre 

auf 
ordnungsgemäßen 
Zustand 

Elektrofachkraft 

Elektrische Anlagen und 
ortsfeste elektrische 
Betriebsmittel in 
„Betriebsstätten, 
Räumen und Anlagen 
besonderer Art”  
(DIN VDE 0100 Gruppe 
700) 

1 Jahr 

 

Anlage/Betriebsmittel Prüffrist Art der 
Prüfung 

Prüfer 

Schutzmaßnahmen mit 
FehlerstromSchutzeinrichtungen 
in nichtstationären Anlagen 

1 Monat auf Wirksamkeit 

Elektrofachkraft 
oder 
elektrotechnisch 
unterwiesene 
Person bei 
Verwendung 
geeigneter Mess- 
und  
Prüfgeräte 

Fehlerstrom, Differenzstrom und 
FehlerspannungsSchutz 
schalter 

• in stationären Anlagen 
• in nichtstationären 
Anlagen 

6 Monate 
arbeitstäglich 

auf einwandfreie 
Funktion durch  
Betätigen der  
Prüfeinrichtung 

Benutzer 

Die Forderungen sind für ortsfeste elektrische Anlagen und Betriebsmittel z. B. auch erfüllt, wenn diese von 
einer Elektrofachkraft ständig überwacht werden. 
 
Ortsfeste elektrische Anlagen und Betriebsmittel gelten als ständig überwacht, wenn sie kontinuierlich 

• von Elektrofachkräften instandgehalten und 
• durch messtechnische Maßnahmen im Rahmen des Betreibens (z. B. Überwachen des 
Isolationswiderstandes) geprüft werden. 

  



IT-Allgemein 
IT-Infrastruktur generisch 

IT-Allgemein 

 

 

IT-Infrastruktur generisch Version 00.21 vom 15.08.2025 Seite 13 von 39 
 

7 Standorte ohne Server 
Dieser Abschnitt definiert den Aufbau der IT-Infrastruktur für Betriebsstandorte, an denen keine 
Server installiert sind. 

LTE PLT

Core

te1/1/1

te1/1/2

LTE-Tunnel

Carrier 1

Carrier 2

Telekom - 
MPLS

FW 1

FW 2

Firewall-Cluster
Access-PLT/MDS

 
Abbildung 6 - Anbindung IT-Infrastruktur Standort ohne Server (generisch) 

7.1 Festlegungen 

Es gelten die Vorgaben und Anforderungen im Abschnitt 6. 
 

HE Komponentenschrank IT RAG 
42 LWL-Kabel (RAG) innerhalb des Standortes  
41 Kabelführung 
40 Cat.7-Rangierfeld 
39 Kabelführung 
  
36 LAN-Switch (RAG) 
35 Kabelführung 
30 LTE-Router (RAG) 
29 Telekom-Rangierfeld (LWL oder Cu)  
28 Kabelführung 
27 Telekom Leitungsendgerät 1 
  
25 Telekom Leitungsendgerät 2 
24 Kabelführung 
23 Telekom Router 1 
22 Kabelführung 
22 Telekom Router 2 
  
6 RCM-Steckdosenleiste 
5 Kabelführung 
1-4 USV 

Abbildung 7 - Musteraufbau für einen 42 HE-Komponentenschrank 

 
Die Spezifikation der RCM-Steckdosenleisten ist im Anhang 10.2.8 dargestellt. Die Betriebs-
verantwortung für die USV-Systeme liegt bei der IT der RAG bzw. den dafür beauftragten 
Dienstleistern. 
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7.2 Komponentenschränke für schwierige Umgebungen 

- Für Standorte mit schwierigen Umgebungsbedingungen (Staub, Schmutz, zu hohe 
Temperaturen) sind staubgeschützte Komponentenschränke mit eigener Kühlung ein-
zusetzen. 

- Die Festlegung, welcher Standort welche Art von Komponentenschränken erhält, erfolgt 
im Einzelfall durch RAG (IT, Wasserhaltung). 

- Der prinzipielle Aufbau der Komponentenschränke ist identisch mit der Beschreibung in 
Abschnitt 7.1. 
 

8 Standorte mit Servern 
Dieser Abschnitt definiert den Aufbau der IT-Infrastruktur für Betriebsstandorte, an denen 
Server installiert sind. 
 

LTE PLT

Core

te1/1/1

te1/1/2

LTE-Tunnel

Carrier 1

Carrier 2

Telekom - 
MPLS

FW 1

FW 2

Firewall-Cluster
Access-PLT/MDS

 
Abbildung 8 - Anbindung IT-Infrastruktur Standort mit Servern (generisch) 
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8.1 Festlegungen 

Es gelten die Vorgaben und Anforderungen im Abschnitt 6. 
 

HE Komponentenschrank IT 
RAG 

 HE Komponentenschrank Server 
IT-RAG 

42 LWL-Kabel (RAG) innerhalb 
des Standortes  

 42 LWL-Kabel (RAG) innerhalb des 
Standortes  

41 Kabelführung  41 Kabelführung 
40 Cat.7-Rangierfeld  40 Cat.7-Rangierfeld 
39 Kabelführung  39 Kabelführung 
     
36 LAN-Switch (RAG)    
35 Kabelführung    
34 Firewall 1 (RAG)    
33 Kabelführung    
32 Firewall 2 (RAG)    
30 LTE-Router (RAG)    
29 Telekom-Rangierfeld    
28 Kabelführung    
27 Telekom Leitungsendgerät 1    
     
25 Telekom Leitungsendgerät 2    
     
23 Telekom Router 1    
22 Kabelführung    
22 Telekom Router 2    
   10-

38 
Server 

6 RCM-Steckdosenleiste  6 RCM-Steckdosenleiste 
5 Kabelführung  5 Kabelführung 
1-4 USV  1-8 USV 

Abbildung 9 - Musteraufbau für einen 42 HE-Komponentenschränke 

Die Spezifikation der RCM-Steckdosenleisten ist im Anhang 10.2.8 dargestellt. Die Betriebs-
verantwortung für die USV-Systeme liegt bei der IT der RAG bzw. den dafür beauftragten 
Dienstleistern. 

8.2 Komponentenschränke für schwierige Umgebungen 

- Für Standorte mit schwierigen Umgebungsbedingungen (Staub, Schmutz, zu hohe 
Temperaturen) sind staubgeschützte Komponentenschränke mit eigener Kühlung ein-
zusetzen. 

- Die Festlegung, welcher Standort welche Art von Komponentenschränken erhält, erfolgt 
im Einzelfall durch RAG (IT, Wasserhaltung). 

- Der prinzipielle Aufbau der Komponentenschränke ist identisch mit der Beschreibung in 
Abschnitt 8.1. 
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9 Standorte mit Servern (Anlagennetzwerk nicht IT der RAG) 
Dieser Abschnitt definiert den Aufbau der IT-Infrastruktur für Betriebsstandorte an denen 
Server installiert sind und die dort vorhandenen Netzwerke nicht durch die IT der RAG 
betrieben werden. 
 

LTE PLT

Core

te1/1/1

te1/1/2

LTE-Tunnel

Carrier 1

Carrier 2

Telekom - 
MPLS

FW 1

FW 2
Netzwerk 

Anlage nicht 
K-IT

Firewall-Cluster
Access-PLT/MDS

 
 

Abbildung 10 - Anbindung IT-Infrastruktur Standort mit Servern, Betrieb nicht durch IT der RAG 
(generisch) 
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9.1 Festlegungen 

Es gelten die Vorgaben und Anforderungen im Abschnitt 6. 
 

HE Komponentenschrank IT 
RAG 

 HE Serverschrank  
(nicht IT der RAG) 

42 LWL-Kabel (zu 
Serverschrank fremd) 

 42 LWL-Kabel (zu IT-Schrank) 

41 Kabelführung  41 Kabelführung 
40 Cat.7-Rangierfeld   40 Cat.7-Rangierfeld (zu IT-

Schrank) 
39 Kabelführung  39 Kabelführung 
   38 LAN-Switch (fremd) 
36 LAN-Switch (RAG)    
35 Kabelführung    
34 Firewall 1 (RAG)    
33 Kabelführung    
32 Firewall 2 (RAG)    
30 LTE-Router    
29 Telekom LWL-

Rangierfeld/Spleißbox  
 1-

37 
Server (fremd) 

28 Kabelführung    
27 Telekom Leitungsendgerät 1    
     
25 Telekom Leitungsendgerät 2    
     
23 Telekom Router 1    
22 Kabelführung    
22 Telekom Router 2    
     
6 RCM-Steckdosenleiste    
5 Kabelführung    
1-4 USV    

Abbildung 11 - Musteraufbau für einen 42 HE-Komponentenschrank 

 
Die Spezifikation der RCM-Steckdosenleisten ist im Anhang 10.2.8 dargestellt. Die Betriebs-
verantwortung für die USV-Systeme liegt bei der IT der RAG bzw. den dafür beauftragten 
Dienstleistern. 

9.2 Komponentenschränke für schwierige Umgebungen 

- Für Standorte mit schwierigen Umgebungsbedingungen (Staub, Schmutz, zu hohe 
Temperaturen) sind staubgeschützte Komponentenschränke mit eigener Kühlung ein-
zusetzen. 

- Die Festlegung, welcher Standort welche Art von Komponentenschränken erhält, erfolgt 
im Einzelfall durch RAG (IT, Wasserhaltung). 

- Der prinzipielle Aufbau der Komponentenschränke ist identisch mit der Beschreibung in 
Abschnitt 9.1 
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10 Anhang 

10.1 Graphische Darstellung Netzwerkinfrastruktur generisch 

 Generische Übersicht 

 
Abbildung 12 - generische Übersicht Netzwerkinfrastruktur 
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 Automatisierungsschwerpunkt generisch 

 
Abbildung 13 - generische Übersicht Automatisierung 
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10.2 Datenblätter bzw. Typen der zu verwendende Komponenten 

 Datenblatt Komponentenschrank 800x800 24HE 
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 Datenblatt Komponentenschrank 800x800 42HE 
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 Datenblatt Komponentenschrank zur Wandmontage 15HE 
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 Datenblatt Komponentenschrank geteilt 800 x 1000  2x 23 HE 
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 Datenblatt Telefonkabel 
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 Datenblatt LWL-Kabel 
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 Datenblatt Glasfaser-Außenkabel 
Es werden 9/125µm-Kabel genutzt. 
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 Datenblätter RCM-Steckdosenleisten und Musteraufbau 
Nach Abstimmung werden wir die Steckdosenleiste Bachmann BN802.7525 für den horizontalen Einbau 
wählen. 
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Abbildung 14 - Musteraufbau RCM-Steckdosenleisten für einen 42 HE-Komponentenschrank 

 
Aufbau und Montage muss für jeden Standort individuell betrachtet werden.  
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